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1. Waarvoor wordt het Solera Bedrijfscertificaat gebruikt?

Een Solera Bedrijfscertificaat (ABC) wordt zowel gebruikt voor het versleutelen van data als voor
authenticatie en autorisatie voor de verschillende internetdiensten van ABZ.
Het ABC is bedoeld voor het authentiseren van een bedrijf of de vestigingen van een bedrijf.

Let op: De versie van de ABC Tool is 4.1.3.

Ophalen ABZ Bedrijfscertificaat:

V66r het gebruik van het certificaat heeft u van Solera een BCC-code ontvangen: de ene helft via een e-
mail en de andere helft via een SMS.

Om het voor u bestemde ABC te kunnen ophalen dient gebruikt te worden gemaakt van een speciaal
hiervoor ontwikkeld programma, de ABC Tool. Deze ABC Tool kan gedownload worden van de Solera
website: https://solera.nl/kennisbank-overzicht/bedrijfscertificaat

De ABC Tool dient te worden geinstalleerd op een lokaal werkstation en is zodanig opgebouwd dat er bij
alle acties die met het tool worden uitgevoerd rekening wordt gehouden met de locatie waar het tool is
opgeslagen.

Start de ABC Tool op door middel van het bestand “ABC-tool.bat” in de hoofdfolder van de tool
of de knop in uw systeemhuispakket en het onderstaande venster verschijnt op het scherm:

Invullen van het scherm:

|= | ABZ Bedrijfscertificaat — L] X
E-mailadres
< SCLCRA
BCC
Wachtwoord
Locatie bestand ¥ Bladeren...
Bestandsnaam
Cphalen Intrekken Yernieuwen Taonen
Versie: 4.1.3
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Alle velden dienen ingevuld te worden om een Solera Bedrijfscertificaat te kunnen ophalen.

E-Mailadres: Hier vult u het E-Mailadres in zoals u dat van Solera heeft ontvangen.
b.v. 10943123456789@inca.aims.abz.nl
BCC: Hier vult u de 6 cijferige code in die u in twee gedeelten van Solera

heeft ontvangen. Het eerste gedeelte is verstuurd via e-mail, het
tweede gedeelte via een ander kanaal. (SMS of uw beheerder van
het Selfserviceportaal).

Wachtwoord: Bij het gebruik van een Bedrijfscertificaat inclusief een postbus,
ontvangt u naast de BCC ook een wachtwoord van Solera. Dit
wachtwoord heeft u nodig voor het Ophalen en Vernieuwen van uw
Bedrijfscertificaat.

Maakt u geen gebruik van een postbus, dan kiest u zelf een
wachtwoord voor het Ophalen en Vernieuwen van uw
Bedrijfscertificaat.

In beide gevallen is het van belang dat u de gegevens goed bewaart.

Locatie Bestand: U kunt door middel van de knop “Bladeren” zelf een locatie
aangeven. Bij gebruik van een systeemhuis pakket kunt u de
standaard locatie gebruiken.

Bestandsnaam: Geef hier de naam van het bestand op. Voor de \ berichtendienst is
dit het postbusnummer. Voor gebruik bij een dienst zoals ISA kunt u
zelf een naam specificeren.

Status window: Binnen het status window wordt de voortgang van de gevraagde
actie weergegeven.

Door het klikken op het helpsymbool( ! ) achter het in te vullen veld, wordt informatie verstrekt. Deze
informatie wordt ook verstrekt als u de muisaanwijzer in het in te vullen veld houdt.

Het ingevulde scherm ziet er dan zo uit:
(Let op! Hieronder staat een voorbeeld. Uw situatie wijkt hiervan af)

|£:| ABZ Bedrijfscertificaat — O pod
-l ading 5 1099234 56 FBYEnca airms abz nl
+*SCOLCERA
e
Wachtwoord ™"
Locatie bestand = Bladeren

Sestandsnaam |voorbeeld ibﬂ'.l

Crphalan Intrekken ‘Varniauwen Tonen

Versie: 4.1.3

[Status

De extensie “.abc” wordt automatisch door de applicatie achter de bestandsnaam geplaatst. Het
bestand wordt opgeslagen in de folder die gespecificeerd staat bij “Locatie bestand”. Klik vervolgens op
de knop “Ophalen” om het ABZ Bedrijfscertificaat op te halen.

Let op: laat u locatie leeg, dan wordt het bestand ‘voorbeeld.abc’ in dezelfde map geplaatst waar de
abc-tool.bat staat.
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Het onderstaande dialoogvenster verschijnt op het scherm.:

Vraag x

i
ﬂ Een certificaat ophalen?

Mee Annuleren

Klik op “Ja” en onderstaand scherm verschijnt:

Info =

i
ﬁ Het certificaat is opgehaald en staat in 108284 7259%test.abc

Vanaf dit moment kunt u met het certificaat werken.

Het is wenselijk dat u een back-up maakt van het certificaatbestand door het bestand te kopiéren en
op een andere plaats, bij voorkeur een andere computer, neer te zetten. U kunt het bestand vinden op
de plaats die u bij het ophalen heeft aangegeven.

Mocht u om wat voor reden dan ook het certificaat kwijtraken, dan kunt u met de ABC-tool het

certificaat intrekken en een nieuw certificaat met behulp van dezelfde gegevens als boven ophalen.

2. Vernieuwen van het Solera Bedrijfscertificaat

Het ABC is 1 jaar geldig. Aan het einde van het jaar wordt er ter herinnering een email verstuurd naar

de certificaatbeheerder van uw organisatie.
Om het certificaat te vernieuwen start u weer de ABZ Bedrijfscertificaat-tool op en vult u dezelfde
gegevens in die u heeft gebruikt om het certificaat op te halen.
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Het vernieuwen voert u uit door middel van de actie Vernieuwen:

U klikt op Vernieuwen:
Vraag X

@
Een certificaat vernieuwen?

Mee Annuleren

U klikt op Ja, u ziet de voortgang en de ABC Tool geeft vervolgens of de melding dat het bestand
met succes is opgehaald of geeft een foutmelding.

Info x

|
ﬂ Het certificaat staat klaar in voorbeeld.abc

3. Het gebruik van de ABC Tool in combinatie met een Proxy Server

De ABZ Bedrijfscertificaat-tool kan gebruikt worden met een proxy server zonder authenticatie of met
een proxy server met NTLM ondersteuning. Proxy servers met NTLM ondersteuning zijn Microsoft Proxy
Server en Microsoft ISA Server.

Door de ABC tool worden de instellingen van de proxyserver gedetecteerd. Hierbij wordt gebruik
gemaakt van de instellingen van het lokale werkstation waarmee het certificaat wordt opgehaald.

4. VPI gebruikers

Voor klanten die VPI gebruiken en hun bedrijfscertificaat verlengen is het noodzakelijk het nieuwe
bedrijfscertificaat in te lezen in Volmachtbeheer.nl
De beheerder kan dit doen onder de algemene Bedrijfsgegevens:
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Situatie voor verlengen

Solera Nederland B.V. (r

algemeen | Gebruikers | Afdelingen | Modules | Documentatie | Tssues |

Bedrijfsgegevens
Relatienummer VB 999999 Soort bedrijf Overig

Bedrijfsnaam | Test ]
Naam tb.v. database | ] verkorte naam | ]
POR-cade | | CRWAM | ]
Vestigingsadres | ] Email | ]
[ ] | Telefoon | |
Postadres | ] Fax | ]
[ | | website | |
KvEK nummer | | Tweede website | | /
— 1 ] BIC code 1 | J
182 2 | ] BIC code 2 | 7]

EMS nummer |EMS

Opmerkingen
g
Solera Directory Services (Koppeling eHerkenning)
Solera 01D | ]
Bedrijfscertificaat

Kantoorld T
Email adresT—Jgunet.abz.nl
\arlsnar CN Zrzpsemmuedeﬂandaacon- Geldig van 91-10-2021

werlener 0 Solera Nederdand B.\. Geldig tot  02-10-20

Certificant (.pfx) [Bladeren.. | Geen bestand geselecteerd, htwoord | ]

[omiﬁ-mammn][wmm]

atie na verlengen

werlener CN Digidentity G2 CA Geldig van 02-01-2022
Verlener 0 Digidentity BV, Geldig tot 02-01-2023
Certificaat (.pfc) Geen bestand geselecteerd. Wachtwoord [ |
| Certificaat inlezen | | verwijderen |
Afbeeldingen
6
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